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GFl LanGuard®, a solucao premiada
conflada por empresas em todo o mundo

Parte da familia de produtos GFI Security

(&) Gestdo de patches Varredura de vulnerabilidades
Auditoria de rede Network security insights

Permite verificar, detectar, avaliar e corrigir vulnerabilidades de seguranca
na sua rede e nos dispositivos conectados. Fornecendo uma imagem
completa da sua rede e ajudando a manter a seguranga com o minimo esforco.
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Gestao de patches

O GFI LanGuard permite o gerenciamento completo de patches de segurancga e de Visao geral de beneficios 5
segurancga para os sistemas operacionais Microsoft, Mac OS X, principais distribuigées g
Linux e aplicativos de terceiros. Também pode automatizar patches para todos os Gestao centralizada de patches,
principais navegadores da web. avaliagéo de vulnerabilidades e

auditoria de rede

Ele suporta muitos aplicativos populares de terceiros, como Apple QuickTime®, Adobe®
Acrobat®, Adobe® Flash® Player, Adobe® Reader®, Shockwave® Player, Mozilla Firefox®, Corregao automatizada para sistemas
operacionais Microsoft®, Mac 0S® X,
Linux® e aplicativos de terceiros
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Mozilla Thunderbird®, Java ™ Runtime e muitos outros.

Avaliagao de vulnerabilidade M?is debﬁ%ogo aVa”lf’j‘@%eS de .

. . B R . ~ oA vuineranbliidades reallzadas em redes,
As auditorias de segurancga verificam mais de 60.000 avalllagoes de vuln.erabllldades usangjo incluindo computadores, smartphones,
um extenso banco de dados de vulnerabilidades de forga industrial que incorpora os padrdes tablets, impressoras, roteadores,
OVAL (11.500+ verificagbes) e SANS Top 20. comutadores e ambientes virtuais
A tecnologia inovadora de agente permite que a carga de digitalizagédo e corregéo seja Ajuda na conformidade com o PCI DSS
distribuida entre as maquinas. Particularmente Util em redes empresariais. e outros regulamentos de seguranga

) - . ] . (por exemplo, HIPAA, CIPA, SOX,
As verificagdes de vulnerabilidade sdo multiplataforma (Windows, Mac OS, Linux ™) e GLB / GLBA, PSN CoCo)

maquinas virtuais também sdo suportadas. Além disso, o GFI LanGuard pode auditar
smartphones e tablets, impressoras, comutadores e roteadores de fabricantes como HP,
Cisco®, 3Com, Dell, SonicWALL, Juniper, NETGEAR, Nortel, Alcatel, IBM D-Link e Linksys.

Um indicador grafico de nivel de ameaca fornece uma avaliago intuitiva e ponderada do Requisitos de Sistema

status de vulnerabilidade da sua infraestrutura. Qualquer vulnerabilidade detectada pode ser ' N

gerenciada selecionando para corrigir, ignorar, reconhecer ou recategorizar conforme Sara_ Utma lista ﬁomp'eta dos requisitos
. O sistema, Vvisite:

apropriado. gfi.com/languard/requirements

Auditoria de rede O GFI LanGuard esta disponivel em

Depois de verificar as vulnerabilidades e corrigir os sistemas, vocé pode usar a fungado de Inglés, Italiano, Alemao, Japonés,

auditoria do GFI LanGuard para aprender tudo sobre o status de seguranca da sua rede. Ciriiizs Tradionel & Sl tece

As auditorias podem incluir a verificagdo de dispositivos USB conectados, smartphones e
tablets, tipos e versdes de software, nimero de compartilhamentos abertos, portas abertas,
senhas fracas, usuarios ou grupos que no estdo mais em uso e o status de integridade da
seguranca dos sistemas Linux em sua rede.

Painéis:

Além da interface padréo do produto GFI LanGuard, o produto também inclui uma interface de
relatérios baseada na Web que permite que os administradores possam verificar o status de sua
seguranca de rede a partir de qualquer dispositivo conectado a Internet no mundo.

Os clientes com redes grandes podem instalar vérias instancias do GFI LanGuard e um console da

Web que fornece exibigdo centralizada e relatérios agregados em todas as instancias. Isso permite
escalabilidade praticamente ilimitada. Ele também se integra diretamente ao Active Directory para
credenciais e autenticagado e os clientes podem configurar usudrios diferentes com direitos de uso diferentes.

O GFI LanGuard também suporta relatérios abrangentes, incluindo relatérios técnicos, gerenciais e de
conformidade com padrdes especificos (PCI-DSS, HIPAA, CIPA, SOX, etc.).

Links rapidos:

Sistemas operacionais suportados: www.gfi.com/languard-supported-os/
Aplicativos Suportados: www.gfi.com/languard-supported-apps/
Hardware Suportado: www.gfi.com/languard-supported-devices/
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